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ABSZTRAKT

2023. marcius 6. és 10. kozott kilencedik alkalommal rendezik meg a pénziigyi
és vallalkozéi tudatossagot interaktiv eszkdzokkel fejleszté PENZ7 eseménysoro-
zatot. Orvendetes, hogy az idei pénziigyi tematikus témahéten készonthetjiik a
masfél milliomodik didk résztvevét, ez az eredmény kozel egy évtized és mintegy
1700 iskola kitarté munkdjat dicséri.

Az idei PENZ7 témahét fokuszéba a projektgazda Beliigyminisztériummal kar-
oltve a Gazdasagfejlesztési Minisztérium, a Kulturalis és Innovaciés Minisztéri-
um, a Pénziigyminisztérium, a Magyar Bankszovetség, a Pénziranytli Alapitvany,
valamint a Junior Achievement Magyarorszag Alapitvany szakmai egyeztetés
alapjan a ,,Korszerti pénzkezelés és digitdlis biztonsdg” témajat allitotta. Cikkiink a
pénzkezelés digitalis biztonsaganak kiilonboz6 vetiileteit tekinti at. Célunk, hogy
a tandrokkal és a didkokkal a témaba vagé gyakorlati ismereteket és hasznos ta-
nécsokat osszunk meg.

JEL-kédok: A20, G2, O30

Kulcsszavak: pénziigyi kultura, kiberkockazat, pénziigyi biztonsag

1. A DIGITALIS TER ,, FELFEDEZESE”

Az évszazadok alatt kialakult, majd megszokott gazdasagi tér mikodési alapjai-
nak a megvaltozdsa az 1970-es években a szamitégépek megjelenésével kezd6dott,
majd a 2000-es években az internet alapu szolgéltatasok kiépiilése és a széles-
kort hozzatérés megjelenése (amely a csalddonként egy otthoni szamitégéprél a
személyenként egy okos telefonra nétt, azaz ,,a digitalis szolgaltatasok legalabb
alapszinten bekertilhettek a haztartdsokba” (Tertak-Kovacs, 2020:376), 4j szolgal-
tatasi, kereskedelmi, pénziigyi és informadcids teret nyitott meg. A digitélis tér ter-
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Bank Zrt. E-mail: elemertertak@gmail.com.
Kovidcs Levente fotitkar, Magyar Bankszovetség, tanszékvezeté egyetemi tandr, Miskolci Egye-
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mészetes adottsagai révén koltséghatékonyan tud a kiilonb6z6 meglevo, felkeltett
vagy elképzelt fogyasztéi igényeknek megfelelni. Azaz az Gj tér mind a szolgalta-
tasok el6allitéi, mind a felhasznaldi szdmara vonzo lehetéségeket és feltételeket
teremt, raadasul folyamatosan fejlédik s megujul (Poletaeva et al., 2019).

A digitalis tér folyamatos és gyors fejlddésének az egyik kovetkezménye, hogy
a sziintelentll valtozo jogviszonyokkal a jogalkoték nem képesek 1épést tartani.
Tréfdsan azt is mondhatnénk, hogy a rémaiak erre nem gondoltak. Igy az ebben
a térben zajlé, hagyomanyos vagy Ujszert szolgaltatasok digitdlis valtozatdnak,
eljarasi szabdlyainak, folyamatainak, garancialis és felel6sségi elemeinek, vala-
mint kockazatainak a szabdlyozasa nem tudott id6ben és kelld mélységben lépést
tartani a fejlddéssel. Ez a hiany a globdlis szolgaltatasok koraban rdaddsul csak
globalisan pdtolhatd — hiszen a nemzeti szint(i keret mar nem elégséges —, ennek
megvalositasa viszont joval tobb id6t vesz igénybe.

A digitalis tér fejlesztésének harom korlatja lehet: a digitalizalhat6 szolgaltatasi
megoldasok sztikossége, a szolgaltatok digitalizalt megoldasainak hidnyossagai
vagy a felhaszndlok nem kell6 nyitottsaga a digitalis j megoldasokra. A fejlédés
titemének korlatait Csdnyi Sdndor nevezte meg: ,Hagyni kell az tigyfelet, hogy a
sajat szokasainak, igényeinek megfelel6 mddon tudja igénybe venni a termékeket
és a szolgaltatasokat, azaz mindenki a maga tempdjaban mehessen keresztiil a di-
gitalizalddas egyes fazisain” (Kovacs-Sipos, 2017:24). Azaz a digitalizacié térnye-
résének legfébb korlatja a fogyasztok alkalmazkodasi képességének a gyorsasaga.
A pandémia kitorésével, az otthoni munkavégzés és tanulds altaldnossa valasaval,
az online bankoldsra és a hazhoz széllitasos bevasarlasokra vald attéréssel stb. a
digitalis megoldasok igénybevételétd] vald idegenkedés megsziint, azaz néhany
hénap alatt egy évtizedet Iéptiink elére. Ez a gazdasdg minden teriiletére hatast
gyakorolt (Tertdk-Kovacs, 2020).

A témegszertien hasznalt digitalis térbe a tarsadalom széles korébdl tapasztalat-
lan felhaszndlok érkeztek, akiknek az j megoldasokkal szembeni fenntartdsait
a kezd6k szamara is érthetd, kifejezetten tigyfélbarat informatikai megoldasok
révén kivantak enyhiteni. A digitalis térbe valéo megérkezés és az j megoldasok
intenziv haszndlata azonban nem jart egytt a digitalis tér kockazatainak a fel-
és megismerésével. Ez a kortilmény a kibertér csal6i szamara szinte aranybanyat
teremtett, amennyiben a csalasi kisérletek és kibercsalasi tipusok exponencialis
béviilésére és sajnos eredményességének novelésére adott mddot. Ez ellen csak
széleskorti osszefogassal, a jogalkotdi, az informatikai és a pénziigyi teriiletek
szakmai egytttmtkodésével, valamint az iigyfelek pénziigyi ismereteinek elmé-
lyitésével és magatartasuk tudatossa tételével lehet eredményesen védekezni.
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2. A DIGITALIS PENZKEZELES KOCKAZATAI

A pénz, illetve a pénziigyi rendszer legnagyobb hatdsu valtozasat is a technologi-
ai fejl6dés mar emlitett felgyorsulasa hozta (Bangé-Pintér, 2022). Koncepcionalis
ujdonsagot az jelent, hogy mig a korabbi valtozasok inkdbb a pénz megjelené-
si formajat érintették, a most zajlé valtozasoknak inkébb tartalmi vonatkozasai
vannak. Az Uj technolégidk fejlédése els6sorban hatékonysagi és kényelmi vél-
tozasokat hozott a pénziigyek terén is, és elterjedésiiket nagyban segitette a fia-
talabb generacidknak a digitalis megoldasok irdnti érdeklédése, fogékonysaga és
bizalma.

Az 4j technikai lehet8ségek, kiilonosen az azonnalisdg azonban o6hatatlanul j
kockazatokat is teremtenek. Egyrészr6l azért, mert a megfelel$ ismeret és kell6
onkontroll nélkiil sok fiatal konnyen enged az internetrdl éket éré kisértéseknek,
és ez alépés az azonnali fizetés/teljesiilés mellett jellemzden visszafordithatatlan.
Az egyik pénzintézet tudatos vasarlas blogja® jol mutatja be ezeket a veszedelme-
ket: a csabitd akcios lehetéségek gyakran még a legtudatosabb vasarlokat is képe-
sek megtéveszteni. Egy hatalmas drengedmény ugyanis egy vissza nem tér6 lehe-
t0ség képzetét kelti, ami sokszor felesleges koltekezésre 9sztonoz. Valoszintileg a
legtobb olvasé talalkozott mar olyan akcidkkal, ahol a vonzénak tiiné ajanlat (pl.
tartalomszolgaltatas, részvételi dij stb.) egy idegen nyelvi regisztraciés oldalra
vezet, ahol a meghirdetett kedvezmény megszerzéséhez meg kell adni a nevet,
a bankkartya adatait és/vagy a mobiltelefon szamat. Az ingyenes — 4m nagyon
rovid - probaiddszak utan egyszer csak aktivalodik egy el6fizetés, ami emelt dijas
SMS-eket kér, vagy havi 20-40 eurds el6fizetési dijat emel le a szdmlarol, ha a
felhasznalé nem gondoskodik idében a lemondasrdl. Ezt azonban megneheziti
az, hogy néhany alkalmazas és szolgaltatas értesitést sem kiild az ingyenes pro-
baidészak lejarta el6tt, csak automatikusan terhel, raadasul a szolgaltatas lemon-
désa meglehet6sen bonyolult, és tobbnyire kell§ idegennyelv-ismeretet is igényel.
Az ilyen ,triikkos” applikdciokat nevezi a szakirodalom ,fleeceware” nek (atverd
szolgéltatasnak). Az Eurdpai Bizottsag és a tagdllami hatdsagok Fogyasztovédel-
mi Egylittmikodési Halézata (Consumer Protection Cooperation Network -
CPC) mar fellépett az ilyen kereskedelmi mddszerekkel szemben, de még id6be
telik, amig sikeriil teljesen visszaszoritani ezt a fajta rosszhiszem gyakorlatot.
Am még a teljesen tisztességes iizleti ajanlatok vagy az egyébként pénziigyileg
megalapozatlan vagyak talzott felcsigizasa is az addssdgcsapda fenyegetd ve-
szélyét jelenthetik a tizenévesek és a fiatal felnéttek szamara a készpénz nélkii-
li, azonnali fizetés lehet6sége miatt. Az internetes kereskedelemben hasznélatos

2 L. https://blog.provident.hu/tudatos-vasarlas.
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olyan kiilonboz6 fizetési mdédozatok, mint példaul az utanvét, a PayPal, a hitel-
kartyaval torténé fizetés vagy a kamatmentes részletfizetés lehetésége ugyanis
csabitova teszi, mi tobb, elémozditja a vasarlast, hiszen ,,minddssze” egy egér-
kattintdssal lehet fizetni, ami bizony egyszertibb, mint a pénzt a sajat pénztar-
cabdl eléguberdlni. A megfontolatlan vésarlasokat ugyan a biztonsagi okokbol
bevezetett, kétlépcsds azonositds megnehezitheti, de megakadalyozni nem tudja.
Ezért kinek-kinek maganak kell kifejlesztenie azt a képességét, hogy hirtelen fel-
induldsbdl ne koltekezzen.

Azt, hogy a megfontolatlan internetes vasarlasok milyen stlyos kovetkezmé-
nyekkel jarhatnak, a GfK Piackutatd Intézet dltal a Német Bankok Szovetségének
megbizasabdl 2015-ben készitett felmérése mutatja®: eszerint a német fiataloknak
a 31 szdzaléka mar legalabb egyszer eladosodott az interneten véasarolt aruk és
szolgaltatdsok miatt, nyolc szdzalékuknak az adéssaga pedig nagyobb volt anndl,
mint amennyit 6nerébdl képes lett volna visszafizetni.

A szakképzés megkezdésével vagy a munkaba allassal szerzett jovedelem révén
sok fiatal pénziigyi helyzete gyakran tovabb romlik, mert az 6sztondijjal vagy
a keresettel ugyan sajat bevételre tesznek szert, am az addig megszokottnal na-
gyobb ardnyban kell maguknak gondoskodniuk a megélhetésiikrdl (Szakdcs et
al., 2016). A pénziigyi 6nallova valds ,,szabadsagérzete” tobbeket visz kisértésbe,
hogy a lehetdségeiken feliil koltekezzenek. Ennek rendszerint az lesz a kovetkez-
ménye, hogy tartozasuk halmozddik fel a sziilkkel szemben, negativva valik a
bankszamldjuk egyenlege, a magasra duzzadt folyoszdmlahitel-tartozds pedig su-
lyos kamatteherrel jar (Lentner, 2013). E kockdzatok miatt szorgalmazzdk a szak-
érték, hogy a fogyasztdi és pénziigyi ismeretek oktatasa kotelezd tantargy legyen
az iskolékban - s ezt az elképzelést a legtobb fiatal is iidvozli. A PENZy rendezvé-
nyeknek is az egyik fontos célja, hogy a pénziigyi ismeretek atadasaval eldsegitse
a fiatalok szamara a felelds pénzgazdalkodas elsajatitasat.

A felel6s pénzgazdalkodas, az intelligens pénzkezelés tobbrél szol, mint az adds-
sag elkeriilése — és ezt a Z generacionak (18—25 évesek) is miel6bb meg kell tanul-
nia. Annak ellenére, hogy ez a korosztaly az egyik leginkabb addssagkeriil6 gene-
racio, 6k érték el a legalacsonyabb pontszamot a TIAA Intézet 2018-ban végzett
pénziigyi miiveltségi tanulmanyaban.

3 https://www.schuldnerberatung.de/ebook-verschuldung-jugendlicher.pdf, 2019. Hasonl6 ered-
meényekre jutott a svajci Statisztikai Hivatal 2020-ban: https://www.bfs.admin.ch/bfs/de/home/
statistiken/wirtschaftliche-soziale-situation-bevoelkerung/einkommen-verbrauch-vermoegen/
verschuldung.html.

4 https://gflec.org/wp-content/uploads/2018/04/TIA A-Institute- GFLEC-2018-PFinIndex-Press-
Release-FINAL.pdf.
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A Z generacionak csupan 46 szazaléka érzi magat biztosnak a pénziigyi ismeretek
terén, ami alacsonyabb arany annal, mint amit a baby boom korszak sziil6ttei
(58-74 évesek), az X generacio (42-57 év kozottiek) és az Y korosztaly (26-41 éve-
sek) tagjai valaszoltak. A Z generaci6 az els6 olyan korosztaly, amely szdmara
az okostelefonok és a kozosségi média mar a mindennapi élet elvalaszthatatlan
részét jelenti, s akik naponta koriilbelill 6,5 6rat toltenek az okostelefonjukon. En-
nek a korosztalynak a pénziigyi ismeretei mutatkoztak a kockazatfelfogas és a
kockazat elleni védekezés terén a legalacsonyabbnak s

Itt kertil a képbe a pénziigyi tudatossag, a pénziigyi kompetencia, ami a pénziigyi
muveltségnél tagabb és sokrétiibb fogalom. Mig a pénziigyi ismereteket altalaban
tanuldssal el lehet sajatitani, a pénziigyi tudatossdgnak mar kéze van a gondolko-
dasmod, a dolgokhoz valé hozzaallds és a viselkedés formaldsahoz is - és ezek a
tényezOk vitathatatlanul sokkal fontosabbak a pénziigyi dontések meghozatala-
ban (Veresné-Varga, 2018).

A pénziigyi ismeretek oktatasa terén gyakran tapasztalhatd az, hogy a modszertan
az egyszerl tandcsokra és altalanos iranymutatédsokra 6sszpontosit, holott a pénz-
tigyi tudatossag fejlesztése soran idot és teret kell szanni a komplexitasra, vagyis a
dolgok mélységének és arnyaltsiganak a bemutatasara és megértetésére is.
Napjainkban a pénziigyek nagyfoku digitalizaltsaga miatt a pénziigyi kompeten-
cia elképzelhetetlen a megfelel$ digitalis kompetencidk nélkiil. Bar - mint mar
emlitettitk — a legfiatalabb korosztalyok mar nagy digitalis jartassaggal rendel-
keznek, az mégsem jelent automatikusan kell6 felkésziiltséget a pénziigyek terén
a kell6 biztonsag megteremtéséhez, fenntartasdhoz.

2.1. Digitalis kompetenciak

De nem csak a megfontolatlan pénzkoltés fenyeget veszéllyel. A lakossag altal
egyre inkabb igénybe vett digitdlis pénziigyi szolgaltatasok hasznalatarol készi-
tett felmérése alapjan Szobonya Réka, a Budapesti Gazdasagi Egyetem tanarsegé-
de arra az eredményre jutott, hogy a valaszadoknak a digitalis kompetenciakkal
kapcsolatos helyes valaszai kozel harminc szazalékponttal gyengébb teljesitményt
mutattak a pénziigyi tudasteszten elért eredményeknél (Szobonya, 2021), j6llehet
a pénziigyi ismeretek és a digitalis kompetenciak szintje kozott pozitiv, kozepes
erésségli kapcsolat van. Kiillon megemlitendd, hogy a digitalis kompetencidk
egyes részteriiletein nagyon eltéré teljesitmények tapasztalhatok, a leggyengébb-
nek a digitalis adatvédelem mutatkozik (1. tdbldzat).

5 https://www.tiaa.org/public/institute/publication/2018/millennial-financial-literacy-and-fin-
tech-use.
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1. tablazat
Digitalis kompetenciak teriiletein elért eredmények atlaga (%)

Kompetenciateriilet Férfi N6 Egyiitt  Szignifikancia
Kommunikacid, egytittmiikodés 6,85 6,65 6,80 0,91
Informacidszerzés 34,90 30,79 32,60 0,25
Eszkozvédelem 37,94 34,55 36,20 0,25
Digitalis adatvédelem 84,44 84,70 84,50 0,91
Digitalis kompetenciak egyiitt 41,05 39,19 40,05 0,27

Forrds: Szobonya, 2021

A digitalis kompetencia kiilonbségei tertileti alapon is szamottevéek (1. 2. tabld-
zat):

2. tablazat
Valaszadok megoszlasa az igénybe vett digitalis pénziigyi szolgaltatasok
szama alapjan telepiiléstipusonként és az egyes régiokban

Igénybe vett digitalis szolgaltatasok szama (db)

3 vagy tobb 2 1 Nem hasznal
Févaros 13,8 14,9 36,2 35,1
Megyei jogh varos 11,9 16,1 30,1 42,0
Varos 7,8 18,6 27,1 46,5
Kozség 7,4 12,8 22,8 57,0
Budapest 13,8 14,9 36,2 35,1
Dél-Dunantul 19,5 22,1 19,5 39,0
Ko6zép-Dunantal 15,8 18,7 25,2 40,3
Dél-Alfold 0,8 11,6 333 54,3
Eszak-Alfold 0,0 10,5 25,0 64,5

Forrds: Szobonya, 2021



FOKUSZBAN A PENZUGYI BIZTONSAG KIBERTERBEN IS

3. A KIBERBUNOZES A VILAGBAN ES MAGYARORSZAGON

A digitalis kompetencia bemutatott szintjével nem lehetiink elégedettek. Mar
csak azért sem, mert az utébbi években a kiberblin6zés vilagszerte és hazankban
is novekvd tendencidt mutat, mint arra mdar utaltunk. A kiberblin6zés minden
olyan lehetséges rosszindulatt tdmaddst magaba foglal, amelynek célja az anya-
gi haszonszerzés vagy karokozas a személyes adatokhoz valé jogellenes hozza-
férés, a digitalis muveletek megzavardsa vagy az informaciok eltorzitdsa, meg-
valtoztatasa révén. A nem megfelel6en tarolt vagy védett adatok konnyen valnak
kibertamaddsok zsakmanyéava. Az igazdn megdobbentd tapasztalat azonban az,
hogy 10 tdmadasbdl 9 esetben az emberi tényezd — a felhasznalék 6vatlansaga
vagy hanyagsaga — vezet a kdrok elszenvedéséhez. Felmérések szerint a kart okozd
események kozel haromnegyede adathalasz e-mailek megnyitasabdl ered, ame-
lyekbdl vildgszerte naponta tobb milliardot kiildenek szét. Ugyan az internetszol-
galtatok és a vallalati szerverek igyekeznek ezek terjedését kiillonb6z6 modszerek-
kel korlatozni, azonban sajnos kozel egyotodiik ennek ellenére atjut a biztonsagi
szlir6kon, ezeknek a felét pedig az dvatlan cimzettek meg is nyitjak, st még vé-
laszolnak is rajuk.

A kiberbilinézést a legkiilonb6zébb szereplék kovetik el, beleértve az elégedetlen
alkalmazottakat, az ipari kémeket, a rosszhiszemu hackereket, a drogkereskedd-
ket, a tiltott szerencsejatékot szervezdket, a blinszervezeteket, a terrorista csopor-
tokat vagy az ellenséges nemzetdllamokat. Blincselekményeiket szamitogépek,
szamitégépes halozatok és mas digitalis kommunikaciés csatornak (pl. kozosségi
médidk) segitségével kovetik el. Az elkovetdk aldozatul egyéneket, tizleti csopor-
tokat vagy akar kormanyokat szemelhetnek ki.

A vilagon 2017 és 2021 kozott kozel haromszorosara nétt az online térben elko-
vetett blincselekmények szama, és majdnem Otszorosére emelkedett az altaluk
okozott kar. Egyediil 2021-ben az illetékes hatésagok tobb mint 847 0oo eset beje-
lentését regisztraltak, ezek 6sszesen 6,9 millidrd dollaros kdrral jartak.

A magyar Biinteté Torvénykonyvben nincs a kiberbiincselekményekrél sz616 6n-
allo fejezet, és jo ideig valdszintileg nem is lesz. Ennek az az oka, hogy a blin6zék
folyamatosan tobb olyan elkovetési modszert talalnak ki, amelyek korabban nem
is léteztek, ezeket pedig lehetetlen volna naprakészen toérvénybe iktatni. Vannak
azonban kapaszkoddk a Biinteté Torvénykonyvben: az informacids rendszer vagy
adat megsértésének a biincselekménye.® Bar ez egy szdraz jogi meghatarozas, de a

6 A Biintet Torvénykonyv (2012. évi C. térvény) XLIII. fejezetében (Tiltott adatszerzés és az infor-
maci6 rendszer elleni biincselekmények), a 423. §-ban meghatdrozott blincselekmények.
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gyakorlatban sok mindent lefed, s ezért a biiniild6z6 szervek a legtjabb elkovetési
modszerekre is alkalmazni tudjak.

Az emlitett okok miatt Magyarorszagon a kiberbtincselekményekre vonatkozo,
killon statisztika sem késziil. Azt persze rogziti a blintigyi statisztika, hogy mi-
lyen stirtin fordult el6 az ,,informaciés rendszer vagy adat megsértése” blincselek-
mény, de ezek az adatok nem tesznek kiilonbséget az elkovetés modszerei kozott,
azaz hogy a zsarol6virusoknak vagy a tulterheléses tdimadasoknak a szama néve-
kedett-e, mert ugyanabba a ténydllasba tartoznak. A Beliigyi Statisztikai Rend-
szer (BSR) szerint az ,informdcids rendszer vagy adat megsértése” nevi blincse-
lekménybdl 2018-ban még alig 200-at regisztraltak. 2020-ban ez az érték tobb
mint a négyszeresére, 830-ra emelkedett, és a novekedés 2021-ben is folytatodott.
A béviilés a rokon biincselekménytipusoknal is latvanyos: az ,informdacids rend-
szer felhasznaldsaval elkovetett csalasbol” 2018-ban valamivel tobb mint 1100 tér-
tént, 2020-ban viszont mar 3400 ilyen blincselekmény-tipus jutott a renddrség
tudomasara (MABISZ, 2022).

3.1. A kiberbiin6zés elleni védelem hazankban

Mivel akiberbtin6zés nalunk akézgondolkodasban egyelére mégelkiiloniil aklasz-
szikus blin6zéstd], ezért sokan hiszik azt, hogy a rendérségen belil kiilon egység
foglalkozik ezekkel az iigyekkel. A valésagban viszont a kiberbtincselekmények
ugyanolyan btincselekménynek minésiilnek, mint barmelyik masik, ezért a felde-
ritésiitkkel ugyanugy a rendérkapitanysagok, sulyosabb esetben a rendér-fékapi-
tanysagok foglalkoznak. Ma mar minden kapitanysagon van egy-két olyan rend-
0r, aki otthonosan mozog a témaban. Mindazonaltal - tekintettel a kiberbtinzés
sajatos jellegére — a Nemzeti Nyomoz6 Irodan (NNI) beliil mikodik egy Kiberbu-
nozés Elleni Féosztaly, ahol jelenleg tobb mint 100 ember dolgozik. Ez az orsza-
gos hataskorrel rendelkezé f6osztaly egyfajta szakértdi kozpontként foglalkozik
a legsulyosabb kiberbiincselekmények felderitésével, ugyanakkor sziikség szerint
szakmailag timogatja a rendérkapitanysagok nyomozasi tevékenységét, valamint
oktatja azok munkatarsait. A rendérségnek ez a szervezeti egysége nem keveren-
d6 6ssze a Nemzeti Kibervédelmi Intézettel (NKI).

A Nemzetbiztonsagi Szakszolgalat (NBSZ) keretében létrehozott NKI altalanos
kibervédelemmel foglalkozik: ha példdul egy kritikus infrastrukturat tdmadas
ér, akkor elemzi a logadatokat, megvizsgalja, honnan érkezett a tdmadas, segit
visszaallitani a rendes mtkodést, és ha blincselekményt észlelnek, bejelentést
tesznek a renddrségnél. Az NKI feladatai kozé tartozik tovabba az un. ,nemzeti
kapcsolattarté pont” miikodtetése is, amelynek feladata az Eurdpai Unidn belii-
li nagy hatasu kiberincidensek hazai koordinaldsa, az incidensekkel kapcsolatos
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jelentések fogadasa, kiildése a nemzetkdzi partnerszervezetektdl, illetve azok ira-
nyaba (Csaba, 2019).

A fokozott digitalizalds noveli a kiberbiztonsagi kockazatokat, ezek mérséklése
érdekében a polgarok és a vallalkozasok altal hasznalt digitalis termékeket és
szolgéltatasokat is jobban kell védeni a kiberfenyegetésekkel szemben. Ennek a
védelemnek az egyik eszkozeként a Kiberbiztonsdgi Ugynokségrol, valamint az
informéciés és kommunikécids technolédgia kiberbiztonsagi tanusitasardl sz6l6
(EU) 2019/881 rendelet alapjan hazdnkban a Szabélyozott Tevékenységek Fel-
tgyeleti Hatosaga (SZITFH) latja el a digitalis termékek kiberbiztonsagat tanusito
hatdsagi feladatokat. A tanusitési tevékenység célja az, hogy az allampolgarok és
a vallalkozasok altal megvasarolhatd, igénybe vehet6 infokommunikacids eszko-
20k és szolgaltatasok esetében garantdlni lehessen a kiberbiztonsag folyamatosan
fejlédé kovetelményeinek valé megfelelést.

Nemzetkozi 6sszehasonlitasban a kiberbiztonsag hazai jogi, miszaki, szervezeti
és egylittmukodési hattere az ENSZ mellett miikod6 genfi székhelyi Nemzetkozi
Tavkozlési Egyesiilet (International Telecommunication Union - ITU) 2020-ban
készilt felmérése szerint” kdzepesnek mondhat6. Hazank helyezése a 63 orszagot
feloleld rangsorban a 35. volt, kdzvetleniil Szlovakia utan és Izrael el6tt. Az EU-n
beliil 17 orszagnak volt jobb helyezése, mint Magyarorszdgnak.

3.2. A leggyakoribb kiberbiincselekmények

Az EUROPOL évente elkésziti az internetes szervezett blindzés fenyegetettségét
felmérd kiadvanyat®, amely 40-60 oldal terjedelemben arrdl szamol be, hogy a
kiberblin6zés milyen irdnyba fejlédik. E tekintetben elsésorban nem konkrét sta-
tisztikai adatokra, hanem inkébb trendekre kell gondolni, ugyanis a kiberbtin6zés
teriiletén nagy a latencia. E jelentésbdl jol kivehet6 az, hogy Magyarorszagra is az
jellemz6, ami a t6bbi eurdpai orszdgra, vagyis az orszaghatdrok nem szdmita-
nak, s a kiberbiinozés terén nincsenek kifejezetten magyar sajatossagok (Halmai,
2021).

Az elkovetett kiberblincselekmények gyakorisaga és moddszerei azonban évrél
évre valtoznak. Az elmult évek hdrom leggyakoribb biinozési formdjat az adat-
halasz tizenetek, a nem fizetéses vagy nem szallitdsos csalasok, illetve a szemé-
lyes adatszivargasok jelentették. Az adathaldsz iizenetek célja az aldozat szemé-
lyes vagy pénziigyi adatainak megszerzése és az azokkal valé visszaélés. A csalok

7 ITU: Global Cybersecurity Index 2020.

8 Europol: Internet Organised Crime Threat Assessment (IOCTA). A legutdbbi kiadvany a 2021.
évet oleli fel.
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tizenettel vagy egy erre a célra krealt weboldal segitségével probaljak ezeket az
adatokat megszerezni. A nem fizetéses vagy nem szallitasos csalds esetén a csalo
nem fizeti ki a megrendelt termék/igénybe vett szolgaltatas ellenértékét, vagy a
masik oldalon nem teljesit egy fizetéssel egybekotott megrendelést. A személyes
adatszivargds esetén bizalmas informaciokat tartalmazé adatokat csaldrd médon
szereznek meg virusok telepitésével vagy az dldozat megtévesztésével.

A kiberbtincselekményeknek jelentds hanyada rejtve marad, egyrészt mert so-
kan szégyeniikben nem tesznek bejelentést, ha ilyen blincselekmény aldozataiva
valnak. Masrészt sokan nem is ismerik fel, hogy kiberbiincselekmények aldoza-
tai lettek. Igy példaul tulterheléses timadésok esetében (Idsd késébb) a biinézék
botnethalézatokat hasznalnak, ami azt jelenti, hogy tobb tizezer ember szamito-
gépét fertdzik meg, és egy ilyen tdmaddsndl ezeknek a szamitégépeknek az erd-
forrasait hasznaljak fel. Az atlagos felhasznald ebbdl csupan annyit észlel, hogy
lelassul a szamitégépe, nehezebben tolti be az adatokat, de fogalma sincs arrdl,
hogy mindennek voltaképpen egy virusfertézés az oka.

Melyek azok a leggyakoribb hibak, amelyeket a felhasznalok elkovetnek, és ezal-
tal kiberbtincselekmények dldozatéva valnak? A bliniild6z6 szervek tapasztalatai
szerint az alaposabban vagy akadr csak kozepesen felkésziilt felhasznalokat csak
kis eséllyel sikeriil raszedni. A legtobb probalkozds ugyanis meglehetésen primi-
tiv, egy kaptaféra késziil, és ezért konnyen felismerhetd.

Sok felhasznalo csak azért esik csapdaba, mert még a minimalis koriiltekintést is
elmulasztja. Példaul egy e-mailt kap egy olyan szolgaltatotdl, amelynek nem is az
tgyfele, s a szovegébdl az is konnyen kittinik, hogy azt nem is magyar anyanyel-
vii személy fogalmazta, 4m ennek ellenére megadja a kért adatait. Az is gyakran
el6fordul, hogy olyan oldalakat keresnek fel a neten, vagy olyan programokat t6l-
tenek le, amelyekrdl azért sejteni lehet, hogy azok nagy valészintiséggel virussal
fert6zottek, am mégsem veszik komolyan a veszélyt: nem frissitik rendszeresen
az operacids rendszert, vagy nem telepitenek virusirtét. Mindez arra utal, hogy
szamos felhasznalé atlagos tudatossagi szintje meglehetésen alacsony, ugyanis az
emlitett védekezési eszk6zok hasznalatdhoz nincs sziikség kiilonosebb szamitas-
technikai ismeretekre.

Az alacsony tudatossag kockazatat a koronavirus-jarvany megsokszorozta, mert
sokan, akik kordbban nem hasznaltdk az internetet, arra kényszeriiltek, hogy ott-
honrdl dolgozzanak, és ezért kevésbé voltak felkésziilve az interneten lappangé
veszélyekre. Az 1j ,e-feliiletek” hasznalatara valé nyitottsig nem jart egytitt az
»e-alkalmazasok” mélyebb ismeretével, ezért sokszor megalapozatlan 6nbizalom
jellemezte a tapasztalatlan felhasznalokat. Ennek egyik kovetkezménye az, hogy
az adatokat sokan nem jol védendé informacionak tekintik, hanem csupan kény-
szertien hasznalandé munkaeszkéznek.
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Altalanos tapasztalat az is, hogy bar a blinézdk sziinteleniil ujnak tiné elko-
vetési modszerekkel probalkoznak, ha lecsupaszitjuk azokat, akkor rajoviink,
hogy nincs igazan Gj a nap alatt: a kiberbtincselekmények tobbsége is a kisze-
melt célszemélyek megtévesztésén alapul. Legtobbszor ugyanis valamilyen em-
beri gyarldsagra vezethetd vissza az, hogy valaki kiberbiincselekmény aldozatava
valjon. Ezért leginkabb ugy lehet visszaszoritani ezeket a btincselekményeket,
hogy elejét vessziik az elkévetésiik lehetdségének. Ez olyan kézhelynek tlinhet,
ami minden biincselekmény-kategoériara igaz, am gyakorlati haszna a kibertér-
ben kivaltképpen nagy. A védekezés legeredményesebb modja ugyanis az, ha az
internetfelhaszndlok tudatosan felkésziilnek az éket éré esetleges timadasok ki-
védésére, vagyis a szamitogépeiket és az okostelefonjaikat rendszeresen frissitik,
ellatjak megfelel$ virusvédelemmel, s megszivlelik a bankjuktdl, az internetszol-
galtatéjuktdl vagy a kibervédelmi szervezetektdl rendszeresen érkezd ajanlasokat
és tanacsokat.

A hathatds védekezés eldsegitése céljabdl a cikk kovetkezd részében néhany olyan
ujabb moddszert ismertetiink, amelyeket az elmult években alkalmaztak a biing-
z0Kk, s tandccsal szolgalunk az elleniik val6 védekezéshez.

3.3. Alegtobb kart okozo biinozési mdédszerek

3.3.1. Eltereléses csalas

2021-ben a legtobb kart az eltereléses csalas (angol nevén Business Email
Compromise — BEC) okozta mintegy 2,4 millidrd dollar értékben. Az ilyen ti-
pust timadasoknadl a csalok atveszik egy vallalat e-mail-szerverének az iranyitd-
sat, majd errdl az e-mail-cimrél kiildenek tizeneteket a potencialis dldozatoknak
azzal a céllal, hogy egy bizonyos Osszeg atutalasara birjak ra éket mondvacsi-
nélt, de meggy6zden haté triigyekkel. Egyre gyakoribb, hogy az e-mail-cime-
ket a népszerti kozosségimédia-platformok vagy levelezérendszerek feltorésével
szerzik meg a tdmadok. A gyanutlan dldozatok altal atutalt Gsszegeket egybdl
valamilyen kriptovalutdba forgatjak, megnehezitve ezzel a nyomon kovetést és
a pénz visszaszerzését. Tisztességes cégek ritkan fordulnak e-mail-kampanyban
tigyfeleikhez pénz atutalasaért. Ezért ha egy ismert cég e-mail-cimérdl érkezik
ilyen megkeresés, az utalds elStt kapcsolatfelvétel utjan érdemes meggy6zdni a
kérés valodisagarol.

3.3.2. ,Romantikus” csalasok

Szintén jelentGs 6sszegekkel kdrositottak meg a bizalmi vagy romantikus csalasok
aldozatait; ez a csalastipus hajtotta a harmadik legnagyobb hasznot az elkovet6k-
nek. Bizalmi vagy romantikus csaldsrol akkor beszéliink, ha az elkovetd tarskere-
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s6 szolgaltatds felhasznaldsaval romantikus szandék szinlelésével kozeliti meg az
aldozatat, majd a kapcsolat elmélyitése utan mondvacsinalt tirligyekkel személyes
adatokat vagy pénzt kér téle. Védekezni az ilyen probalkozasokkal szemben a jo-
zan ésszel lehet. Aki ugyanis a partnerétl mar rovid ismeretség utan jelentdsebb
Osszeget kér kolcson ahelyett, hogy bankhoz fordulna, azzal kapcsolatban indo-
kolt 6vatosnak lenni.

3.3.3. Befektetési csalasok

A digitalis térben elk6vetett csalasok koziil a befektetési csalasok is ,,népszertivé”
valtak, gyakorisaguk az utdbbi években jocskdn megnétt. Ennél a moédszernél
az elkoveték rendkiviil elénydsnek tling befektetési lehet6ségeket ajanlanak a
késébbi aldozatoknak. Legtobbszor valamilyen kriptovalutaban eszkozolt befek-
tetésrdl van sz6, amely a piacon elérheté hozam sokszorosat igéri, s a befektetni
kivant osszeget is altaldban kriptovalutaban kérik. Kezdetben a busas hozam az
elektronikus kimutatasok szerint duzzasztja a befektetett 6sszeg értékét, de ami-
kor a befektet6k zome realizalni kivanja a latszolag elért hasznat, akkor a ,lufi
kipukkad”, a befektetett 6sszeggel és a vélt haszonnal a felszamolénadl kell sor-
ban allni vajmi csekély reménnyel, hogy barmi is megtériil. Védekezni az ilyen
csalasokkal szemben csak a jozan paraszti ésszel lehet: el kell gondolkodni azon,
hogy vajon lehet-e a piaci hozamoknal tartésan magasabb hozamokat tisztesség-
gel kigazdalkodni. S ha netan tényleg akadna ilyen lehetéség, akkor ugyan miért
is osztand meg barki ezt az ,ismeretet” massal ahelyett, hogy maga f6l6zné le a
teljes hasznot?

3.3.4. Zsarolovirusok

A zsaroldvirusok esetében a tdmaddk nem kertelnek, egy rosszindulatu prog-
rammal egybdl zaroljak vagy titkositjak a megtamadott eszkdzokon vagy a teljes
informatikai rendszerben tarolt adatokat. Az ilyen virusokat tobbnyire porno-
graf oldalakrol vagy szerencsejaték-oldalakrdl juttatjak el az aldozatok gépeire.
Nem véletlentil: az elkovetSk abbdl indulnak ki, hogy csak kevesen lesznek azok,
akik kdrosodas esetén be merik vallani a csaladjuknak vagy a rendérségnek,
hogy ilyen weboldalakat kerestek fel. A tdimaddk célja itt is a pénzszerzés; az ada-
tok ,,visszaszolgaltatasdért” a tulajdonostdl cserébe valtsagdij megfizetését kove-
telik. Az elmult idében évente kozel tobb szaz millié dollar 6sszegii valtsagdijat
fizettek ki az dldozatok. Védekezni az ilyesfajta timaddsok ellen gy lehet, hogy
kevésbé ismert, obskurus oldalra nem latogatunk el, de még kevésbé toltiink le
onnan barmilyen fajlt, s ha mégis megtettiik, akkor nem telepitjiik azokat. Emel-
lett rendkiviil fontos, hogy a szamitdgépes rendszerrdl és a fijljainkrol rendsze-
resen készitsiink biztonsagi masolatot. Igy akdr egy zsaroldvirusos tdmadais,
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akar a sajat operacios rendszer 6sszeomldsa miatt jra kell telepiteni a rendszert,
a biztonsagi masolat révén a helyredllitds is gyors lehet, s az adatvesztés is mini-
malizalhato.

3.3.5. Szolgaltatasmegtagadas

A szolgaltatdsmegtagadds (Denial of Service — DoS) egy olyan tipust kibertd-
madas, amely haszontalan informacidkkal arasztja el a szamitogépet vagy a
hélézatot, igy az nem tud valaszolni a felhasznaldi kérésekre. Az elosztott DoS
(Distributed Denial of Service - DDoS) ugyanezt teszi, de a tamadas kozvetleniil
a szamitogépes haldézatrol torténik. Egyes szamitégépes taimadok a hélozat tulter-
helésének az idejét mas tamadasok inditasara hasznéljak. A botnetek, amelyeket
néha zombirendszereknek is neveznek, példaul megcélozzak és tulterhelik a cél-
pont feldolgozasi képességeit. A botnetek kiilonbozé f6ldrajzi helyeken vannak,
és ezért nehezen nyomon kovethet6k. Védekezni csak korlatozottan lehet az ilyen
tamadasokkal szemben. A legokosabb, amit a halézat gyanus lassulasa esetén ten-
ni lehet, a szamitogép lekapcsoldsa a halézatrdl, hogy minél kisebb esélye legyen
a virusok becsempészésének.

3.3.6. A kozbeékel6déses taimadas

A kozbeékelddéses timadas (man-in-the-middle - MITM) akkor kovetkezik be,
amikor a hackerek egy kétszereplés kommunikacié kézepébe ,ékelédnek” be,
ami dltal bizalmas adatok ellopasa valik lehet6vé. A MITM-tamadasok kiilonosen
gyakran a nem biztonsagos wifihalézatok hasznalata soran fordulnak el6, amikor
a tamadok a latogatd gépe és a nyilvanos wifimodem kozé ,,ékelik be” magukat,
majd ellopjak a bizalmas adatokat, vagy rosszindulatu programok segitségével
adathaldsz szoftvereket telepitenek a latogaté gépére. A védekezés kézenfekvd
mddja, hogy nyilvanos wifihalézaton szenzitiv adatokat ne kommunikaljunk,
vagyis példaul ne kapcsolédjunk a bankunkhoz, vagy ne teljesitsiink fizetést.

3.3.7. Adathalaszat

Az adathaldsz tamadasok megtévesztd kommunikaciét, példaul e-mailt hasznal-
nak ahhoz, hogy ravegyék a cimzettet, nyissa meg és hajtsa végre a benne taldl-
hato utasitasokat, példaul a hitelkartya PIN-kdédjanak és/vagy CVV-kddjanak a
megadasat. A cél az érzékeny adatok, példaul hitelkartya- és a banki bejelent-
kezéshez sziikséges adatok ellopdsa, vagy rosszindulata programok telepitése az
aldozat gépére. A védekezés legjobb modja, ha ilyen adatok kérése esetén rogvest
éliink a gyanuperrel, és nem teljesitjiitk a kérést, ugyanis a bankok sohasem szok-
tak e-mailben érzékeny személyes adatot kérni (Pdsztor, 2018).
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3.3.8. Jelszétamaddasok

A megfelel6 jelszavak megszerzésével a szamitogépes tamado rengeteg bizalmas
informacidhoz férhet hozza. A bizalomra épiilé manipulacié a jelszétdmada-
soknak a kibertdmaddsok dltal hasznalt egyik stratégiaja, amely nagymértékben
tamaszkodik az emberi interakcidra, és gyakran magaban foglalja az emberek
becsapasat a szokdsos biztonsdgi szabalyok megszegése végett. A jelszétdmada-
sok egyéb tipusai kozé tartozik a jelszéadatbazishoz valé hozzaférés vagy a nyilt
talalgatas. A hackerek az utébbi esetben az ugynevezett ,credentials stuffing”
modszert hasznaljak, aminek az a lényege, hogy mas szolgaltatasok feltort adat-
béazisaiban talalhat6 belépési adatokat prébalgatnak végig tobb platformon. Ez
f6leg azok szamara okozhat kellemetlenséget, akik ugyanazt a jelsz6t hasznaljak
tobb helyen, a timaddk ugyanis emiatt tobb profilba is behatolhatnak. A védeke-
zés legcélszeriibb mddszere, hogy az érzékeny kapcsolatoknal mas és mas jelszot
hasznalunk, s elkertiljiik az olyan jelszavakat, ami a neviinkon, sziiletési adatain-
kon vagy a lakcimiinkén alapul.

3.3.9. Spoofing (megtévesztés hamis weboldallal)

A hackerek az ilyen tipust kibertdmadasokhoz a kiszemelt aldozat 4ltal hasznalt
pénziigyi szolgaltaté honlapjat klonozzak, vagyis olyan weboldalt készitenek,
amely mind megjelenésében, mind funkcionalitdsaban kisértetiesen hasonlit az
eredetire. Az aldozatot egy e-maillel birjak ra arra, hogy felkeresse a klénozott
oldalt, s azon figyelmetleniil megadja a belépéshez sziikséges jelszavakat. Az ilyen
tamadas elleni védekezés a honlap webcimének a gondos ellendrzésével torténhet.

4. ZAROGONDOLATOK

Az el6z6ekben bemutattuk a kibertérben rank leselkedé veszélyeket. Ezek ellen
iranyitott képzéssel és megfelelé gyakorlatokkal lehet védekezni. A 9. Pénzy-re a
Magyar Bankszdvetség megbizasabol elkésziilt és a www.penzz.hu oldalon el is
érhet6 a ,,Pénziigyi biztonsag a kibertérben” el6adas, amely a kozoktatasban ta-
nulé didkok szdmara a 2023. marcius 6-10. koz6tt megszervezett pénziigyi téma-
hét tandrai anyaga. Az emlitett honlaprdl érdekes pénziigyi kvizek és népszerti
vetélkeddk anyaga is let6lthetd.

A pénziigyi témahét emlitett tandrai anyaga a Nemzeti Kibervédelmi Intézet és
a Nemzeti Nyomozdiroda kozremikodésével késziilt el. Szakértdik segitségének
koszonhetben a tananyag életszerti példakat és praktikus tandcsokat is bemutat.

A tandra egy izgalmas oldallal (https://threatmap.checkpoint.com) indul, amely
él6ben mutatja be a Foldon a megnyitas pillanataban zajlé kibertdmaddsokat.


www.penz7.hu

FOKUSZBAN A PENZUGYI BIZTONSAG KIBERTERBEN IS

Azaz honnan indul és mit, milyen volumenben céloz az éppen futo kibertamadas.
A dinamikus térkép latvanyosan mutatja be, hogy egyetlen nap alatt tobb millié
kibertamadas zajlik. A vilag kiillonboz6 részein zajlé tdmadasok folyamatosak;
kormanyokat, véllalatokat és maganszemélyeket egyarant érintenek. Az aktua-
lis tamadasokban részt vevé f6 kartevétipusok is lathatéak a honlapon. A mozgd
latvany mindenkit radobbenthet arra, hogy 6 maga is lehet dldozat, ha nem vé-
dekezik. Habar Magyarorszag sok szempontbdl biztonsiagosnak mondhat6 (pl.
Eurépaban nalunk van az egyik legkevesebb bankkartyas csalas), ennek ellené-
re barmikor veszélybe kertilhetiink, akar ugy, hogy a hataron tuli weboldalakra
szorfoliink.

A sokkol6 hatdsu oldallatogatas utdn gyakorlati tanacsok kovetkeznek a kiber-
térben val6 biztonsagos kozlekedésrdl. Példaul: hogyan lehet az internetes vasar-
lasok fizetési kockdzatait csokkenteni, melyek a legfontosabb védendé pénziigyi
adatok, hol és hogyan tarolhatjuk adatainkat, hogyan fizesstink/fizethetiink az
online térben, melyek az igénybe vehetd fizetésbiztonsagi megoldasok, és az 6rok
téma: a jelsz6/PIN-kod megfeleld képzése is része ennek az eléadasrésznek.

A tanora befejez6 egysége a mostandban alkalmazott csaldsi kisérleteknek a tipu-
sok szerinti attekintésével kezdédik. Majd a zsaroldvirussal kapcsolatos informa-
ciok és az ajanlott megel6zési, illetve védekezési megoldasok hangzanak el. Ezt a
részt és az egész orat pedig a hihetetlen hozamot kinald - természetesen atverést
tartalmazé — befektetéseket és nyereményeket kinald csalasi tipusok bemutatésa
zérja. Ilyenformdan a cikkiink és a tananyag szervesen kiegésziti egymast.

A jelen tanulmdny elkészitésével is az volt a célunk, hogy az elkésziilt tananyagra
épitve, hatékony segitséget nyujtsuk a pénziigyi tudatossag fejlesztéséhez, vala-
mint a korszert pénziigyi szolgaltatasok kibertérben jelentkez6é kockdzatainak a
megfelel6 kezeléséhez.
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